Riktlinjer for statliga myndigheters anvindning av
sociala medier

ur ett rittsligt perspektiv
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Myndigheterna medverkar pa olika nivaer

* Delegationen beslutar
— generaldirektérerna
¢ Arbetsgruppen bereder
— IT-chefer
¢ Projektgrupper
— Kanalstrategi, webbutveckling, m.m.
*  Expertgrupper
¢ Sekretariatet

— leder projekt- och expertgrupper, skriver betinkanden

E-delegationen- e-férvaltning

¢ Ta fram strategi

* Koordinera utvecklingsprojekt

¢ Folja upp effekter

*  Bist regeringen i internationellt arbete
—  Delrapporter 2 ggr/ar
—  Slutrapport senast den 31 december 2014
~ Tillaggsdirektiv

« Gppen data (PSI)

* sociala medier

E-delegntionen

Direktiv

¢ Delegationen ska ta fram riktlinjer for statliga myndigheters anvindning
av sociala medier, t.ex. Facebook och Twitter.

e Sarskilt beakta rittsliga aspekter pa sidan anvindning

¢ Samrada med D

spektionen och Riksarkivet.
*  Expertgruppen for juridiska fragor

E-delegntionen

Vad behovs

¢ Kategorisera det sociala mediet (egenskaper?)
¢ Klargora dndamalet

¢ Myndigheten Ansitllda

¢ Identifiera rittsliga krav

¢ Astadkomma en god offentlighetsstruktur

* Grinsen mellan service och handliggning

* Resurser och rutiner for uppsikt

Exdelegationen




Sociala medier - Olika egenskaper

* Bloggar — ensidigt, envigs, ingen dialog
— undantag - kommentarsfalt
1

¢ Facebook — vinner = &

8!

— undantag — 6ppna grupper m.m.

— se tex. Arbetsmiljéverket ddr vem som helst kan ldsa, men déar man
maste vara inloggad (och godkinna Facebooks anvandarvillkor) for

att kunna kommentera.

Sociala medier - Olika egenskaper

o Twitter — ej dmsesidigt
« following, followers,
— Undantag
* blockera vissa personer

« skyddad profil som begriinsar méjligheterna till dialog med dem som

finns i din lista av "followers").
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E-del
Anvindning Riktlinjer
1. Ut, Dialog, In
2. Okad tillginglighet
3. Na sirskilda grupper Utgangspunkten dr
4. Individen eller innehallet i centrum — egenskaperna hos sociala medier, och
5. Ansluta eller bygga nytt — hur myndighet anvinder mediet
o [ [
e ﬁ ﬁ

Kravspecifikation

Bedém
— Foérfattningskraven for medverkan i ett socialt medium

— Resurskraven

Teknisk och funktionell kravspecifikation

Avtalet?

¢ Lis avtalet
— vissa villkor kan vara svara att uppfylla
¢ Alternativ
¢ Gér en riskbedsmning
*  Vad kostar det?




Vilket #r indamalet?

¢ En myndighet agerar utifran givna lagar och andra forfattningar
. Eitl fkationsbehov ska tillgod

¢ Bedom:

— verksamhetskraven och behovet

> Ange éindamalet i det sociala mediet
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Andamal?

o Twitter

— Socialstyrelsen skriver i profilen "Har du fragor till oss? Mejla

1 1.

1 1 "
ocialst sen.se”,
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Ansvar?

¢ Myndigheten har ansvar fér vad som skrivs pa Facebook, chattar och

andra forum som myndigheten sjilv anvinder

¢ Privatpersoner kan borja diskutera sinsemellan

¢ Krav pi att kunna ha uppsikt éver och étgirda inligg som strider mot
lagstiftningen

» Aven tillhandahallaren har sitt ansvar och den som limnar kommentaren

sitt!

=gz

Myndigheten - Anstillda

¢ Det som anstillda gor privat ingdr inte i Delegationens uppdrag, men ...
¢ Det behovs interna regler for att skilja pa nir myndigheten uttalar sig och nir
anstillda gor det privat.
o vad galler nir anstillde anvinder arbetsgivarens datorer for privata syften?
b, vem far uttala sig for myndighetens rikning
. far det ske fran ett privat konto eller inte?
*  var tydlig om att det & myndigheten som uttalar sig

+ anviind och var radd om logotypen

Férfattningar

o Tryckfrihetsforordningen

o Offentlighets- och sekretesslagen (2009:400)

*  Arkivlagen (1990:782)

¢ Férvaltningslagen (1986:223)

* Lagen (1998:112) om ansvar for elektroniska anslagstavlor
*  PuL (1998:204), (ev.registerforfattningar)

Forfattningar

¢ Skadestandslagen (1972:207)
¢ Lagen om (2003:389) om elektronisk kommunikation




Offentlighets- och sekretesslagen (OSL)
4 kap.

¢ God offentlighetsstruktur (1 §)
~ kunna limna ut med skyndsamhet
— skilja pa allminna och andra handlingar
— beakta enskildas behov av att séka bland allménna handlingar
— sekretesskyddet ska kunna uppritthallas
¢ Beskrivning av en myndighets allminna handlingar (2 §)
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OSL
5 kap.

Registreringsskyldighet (diarieforing) om inte:

¢ kan hallas ordnade s att det utan svarighet kan faststillas om de har
kommit in eller upprittats (dock inte sekretess)

— jfr god offentlighetsstruktur
. uppenbart av ringa betyde]se for myndighebens verksamhet
> Inga sekretesskyddade uppgifter!
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Arkivlagen

¢ Allminna handlingar ingdr i digh arkiv och ska bevaras
1. Overforing till eget medium — Bush/Obama
2. Ogonblicksbild
—  RA-FS 2009:2

—  Exit-strategi?
¢ Kan och bér uppgifterna gallras?
~ jfr RAFS 1997:6 for handlingar av ringa eller tillillig betydelse for
myndighetens verksamhet

¢ skriv ett gallringsbeslut (tillimpningsbeslut)

—  behoven for rittskij forvaltning och forskning maste beaktas

Lanka genom rrs (=XML) till eget
medium, t.ex. en arkiveringstjanst

+ 5= XML-baserat fiformat or at
hamiafianka via et oppet api (application
program inerface?)

+ rms1= manuell hantering av lankning via
XML-format

+ s2= automatisk hantering av lankning
via XML-format

+ Myndighetens message-brooker = social
mediehanterare
automatisk hantering

manuell hantering

e-arkiv

rss2

rssl

Fﬁrvaltningsla.gen
Servicg_, Handliggning

*  Service kan, men behsver inte tillhandahllas via sociala medier
*  ”Servicefrigor” miste besvaras oavsett medium
*  FL innehaller sirskilda krav vid drendehandliggning
Arenden kan anhiingiggbras” via ett socialt medium
— Maste tas om hand
¢ Sociala medier kan anvindas for att himta in information i renden av "generell

natur’

% Rutiner behovs for att hantera "dren
» Inga enskilda drenden

Lagen om elektroniska anslagstavlor (BBS-lagen)

*  Oppen funktion for chat, insindare eller diskussioner
¢ Ej myndi internt
¢ Uppsiktskyldighet — ta bort vissa meddelanden

L
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Idsskildri

 hets mot folkgrupp, barnporr, olaga g och intring i

upphovsriitt
¢ Informera om
— myndighetens "identitet” och,
— Tvilken sickning blir inkomna meddelanden tillgingliga for andra anviind

+ Boter eller fingelse




Personuppgiftslagen (PuL)

* Daminspektionen tre il d Faktablad——>,
¢ Myndigh arp ppgif '8

1. alltid for "expedierade meddelanden”

2. ivissa fall dven for andras meddelanden

~ hur mycket kan myndigheten paverka?
¢ kan meddelanden tas bort?

«  blogg och Facebook — ja,

. Twitter - nej

—  Aven den enskilde och tjinscleverantoren har ett ansvar

s

E-delegntionen

Pul

¢ Missbruksregeln (5 a §) #ir tillimpas
— for behandling av personuppgifter som inte ingér i eller 4r avsedda
att ing i en samling av personuppgifter som har strukturerats for att
patagligt underlitta sskning eller sammanstillning av

personuppgifter

*  den registrerades personliga integritet far dock aldrig krinkas

s

E-delegntionen

Pul

¢ 5a § giller bla. i stillet for reglerna om
— Grundliggande krav — uppgifternas kvalitet
— Nir behandling ér tilliten (samtycke?)
— Kénsliga personuppgifter
— Laggvertridelser och personnummer

— Information och registerutdrag

E-delegntionen

Pul,5a§

Bestimmelser som énda ska tillimpas

sikerhetsbestimmelserna
— DL ratt till tillsyn
— skadestand och

— straff

E-delegntionen

PulL forts.
uppsikt, skadestind

*  Risken for "kinsliga uppgifter” paverkar vervakningsbehovet
*  Omodererat i forvag riskerar skadestand, darfor
—  informera om

* syftet med tjinsten
for vilka dndamil kommentarsfunktionen i tinkt att anvindas

vilka typer av kommentarer som inte far frekomma, och
+ vad som hinder om enskilda inte foljer rekommendationerna

— uppmana enskilda att anmila behandling i strid med PuL. till myndigheten och tjinsteleverantoren

i
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Skadestandslagen (1972:207)

Skadestandsskyldighet vid felaktiga upplysningar eller rad, om det med
héinsyn till omstindligheterna finns sérskilda skl. Dérvid ska sérskilt
beaktas .... (3 kap. 3 §).

> Inga drenden om enskilda i sociala medier

Exdelegationen




Lagen (2003:389) om elektronisk kommunikation

*  Webbplatser dir cookies anvinds och som ér allmint tillgingliga
¢ Informationsskyldighet om

— att webbplatsen innehéller cookies,

— for vilket andamal cookies anvinds och

— hur anvindaren kan hindra cookies.

s

Slutord

Klara ut dndamalet?
Vem uttalar sig? myndigheten eller en anstilld?

Hur framgar det?

ATlerink maste tydligt inft om

— att de ir hos en myndighet

myndighetens dindamal med det sociala mediet, samt

vad som hinder om enskilda inte foljer "rekommendationerna”

Rutiner for hantering av allméinna handlingar
Inga sekretesskyddade uppgifter
Hur ska uppsiktskravet tillgodoses?

www.edelegationen.se

Betinkanden
Vigledningar for

« verksamhetsplanering

* kanalstrategi

* automatiserad samverkan
+ webbutveckling
Terminologi

PsI

johan.balman@finance.ministry.se
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